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1. Installation du logiciel OTP sur téléphone
1.1. Enregistrer un Token depuis son ordinateur
1.2. Depuis votre téléphone
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2. Connexion VDI sur PC depuis I’extérieur de I'ICL

1. Liaison / Installation du application OTP sur téléphone
1.1. Installation Application OTP sur téléphone

Installer 'application « OpenOTP Token » sur votre téléphone portable en allant sur App Store pour les
iPhones, Play Store pour les android.
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OpenOTP Token
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e Une fois installé, lancer I'application.
e Accepter les notifications pour le bon fonctionnement du logiciel en cliquant sur « Allow » ou «
Autoriser » .

“0pen0OTP Token" Would Like
to Send You Notifications

Motifcations may inchuds alerts,
sounds and icon badges. These can be
configurad in Sattings

Don't Allow Allowr
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Allow "OpenOTP Token" to
access your location while
you are using the app?

For Arli Phishing pretection OpsnOTR
Token requests acoess ta your lacation

Dan't Allow Al

Cancérologie de Lorraine — www.icl-lorraine.fr



de Lorraine

UCSN/L.Boudier Version 1.0.0 o ., mthu
Titre du document Date : 25/03/2018 ("!‘E

Alexis Vautrin

all Tanga & mzr e s@s% -« Ici, choisir un code pin a4 chiffres qui vous sera demandé lorsque
cela fait longtemps que vous n’avez pas ouvert I'application.

Confirm Password

4 Vous arrivez
ensuite sur cet
affichage

1.2. Enregistrer un Token depuis son ordinateur

il Tamga 11:27 (s 11

OpenOTP Token

Connectez-vous sur https://calvus. nancy.u nicance r.fr/selfdesk/ depuis votre ordinateur.
Taper entierement I’adresse avec le « https:// »

User Seif-Service Desk

Renseignez votre identifiant/mot de passe

Bienvenue sur le Portal de Self-Service de instiut de cancérologie de Lomaine Windows
Merci de remplir [8s champs obigalores pour vous connectar
"~ ¢ Nom d'utilisateur :  Lboudier
. J" p Mot de passe : SsssssRsRRessane
r\‘ ( ) Domaine SIHCAV 5
-
S rﬁ/« f
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User Self-Service Desk
1 1 - Cliquez sur 'onglet OTP

W Accued | OTP | Déconnexion

2 - Cliquez sur «Enregistrer
Enregistrer vos OTP Tokens pour vous connecter 8 Instiful de cancérologie de Lorraine. un Token »
Placer votre souris sur les icdnes (1) ci-dessous pour plus d'information,

Paramétres d'authentification

Méthode OTP principale : Token

Méthode OTP alternative : Proxy

Durée du challenge OTP : 90 Secondes
Activer la connexion Push : «Ooui Non O

Afficher mon/mes ~ Token(s) $  Second Token 3§ O

Statut du Token OTP : Non enregistré

Statistiques de I'utilisateur

Nombre de connexions : 22 succés & 1 échec(s)

Dermiére connexion 2018-03-22 19:58:20

Statut du compte : Compte actif (0 échec(s) de connaxion)
@, 072

Enregistrer un Token] Resynchroniser le Token Test de connexion  Créer une Liste d'OTP

Fourni par Instiu! de cancéroioge de Lomane
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1.3. Depuis votre téléphone

¢ Depuis I'application que vous avez installé précédemment :
1- Cliquez sur I'appareil photo situé en bas de I'application
2- Scanner le QR Code affiché sur le Pc.

Jutilisa un autre Token (Enregistramant manwel ) U'

, © rutiliza un Authenticator basé sur un QR-Code (Basé surle tamps)

Enragisine: 6

QRCode -

Agriandir]

Entrar FOTP

Annuber

Wi

Le Qr code permet d’activer le token sur votre application.

= Passons I’étape 2 pour effectuer la connexion a distance
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2. Connexion VDI sur PC depuis I’extérieur de I'lICL

Allez sur le site suivant :
https://cirrus.nancy.unicancer.fr

Accés restreint uniquement aux utilisateurs
autorisés.

Ouvrir une session

e Renseignez votre login et
votre _mot de passe de
session et cliquez sur « ouvrir
une session »

Acceés restreint uniquement aux utilisateurs
autorisés.
¢ Approuvez la notification sur

Nom d'utilisateur  JIITG[ votre téléphone

Mot de passe sssessssvessenee

Ouvrir une session

ANDROID

Netscaler

Primary Toker

09

Jeudi22 mars

Source inconnue
+01.00

IPHONE

Authyntication Request

Rejeter

Approuver Rejeter
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e Vous étes a présent connecté.
e Allez sur I'onglet « Bureaux »
o VDI-7

Citrix StoreFront

NOR-P-TEST
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